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EBA

RESOLUCION ADMINISTRATIVA EBA/GE/N® 074/2019
15 de noviembre de 2019

APROBACION DEL REGLAMENTO DE SEGURIDAD DE LA
INFORMACION DE LA EMPRESA BOLIVIANA DE
ALIMENTOS ¥ DERIVADDS,

VISTOS:

Los Informes de la Gerencla de Planificaciin del Desarrollo, INF/GPD/UTIC/2019-0209 de 2 de oetubre
de 2019, Informe INF/GPD/UNC/2019-0041 de 7 de ottubre de 2019; Informe Legal INFAGE/ALF2019-
0289 de 15 de noviembre 2019, antecedentes y normativa legal vigente,

CONSIDERANDO:

Que, la Constitucion Polltica del Estado en su articula 103, pardgrafo I determina que: “E Estada
garantizara el desarrollo de 12 ciencia v la investigacidn cientifica, técnica ¥ tecnoicgics an beneficia del
interés general. Se destinardn [0s recursos necesarios ¥ 58 creard el sisterna estatal de clencia y
tecnologia™. Asimismo, el pardgrafo II, establece que; “el Estado asumird come politica la
implementacion de estrategias para incorporar 8 conocimiento ¥ aplicacidn de nuevas tecnologias de
Infarmacidn ¥ comumnicacidn”,

Que, la Ley N° 164 de 8 de agosto de 2011, Ley General de Telecomunicaciones, Tecnologias de
Infarmacién y Comunicacidn en su articulo 72, pardgrafo | establece que: “Ef Estade en togos sus
niveles, fomentars el access, uso y aproplacidn social do [3c fecnologias de informacidn y
comunicacidn, el despliegue y uso de infraestructura, el desarrolio de contenidos ¥ aplicaciones, la
profteccion de las usuarias y usuarios, 13 seguridad informdtica ¥ de redas, como mecanismos de
democratizacidn de oportunidades para todos fos seclores de 13 socledad v especialmente para aguelios
€Nl mencres Ingresas y con necesidades especiales”,

Que, @l articulo 75 paragrafo 1 de la citads fey, dispone que: “El nivel central del Fstado promueve la
incorparacion del Goblerno Electrdnico a los procedimiontos gubernamentales, a la prestacidn de sus
SErvICios ¥ & 1a difusidn de informacidn, mediante ung estrategie enfocada al servicio de ia poblacicn®,
El articulo 76 establece que: “FJ Estado filard fos mecanismos ¥ condiclones que las Entidades Pliblicas
aplicaran para garantizar el mdximo aprovechamients de las tecnologlas de la informacidn v
comunicacidn, que permitan lograr [a prestacion de servicios eficientes”; asimisma el Pardgrafo 1 del
Articulo 77, sefiala que: “Los nos Ejecutivo, Legislativo, Judicial y Electaral en todos sus nivelpg,
promoverdn y priorizardn la utilizacldn del software libre ¥y estdndares abiertos, en e marco de la
Foberania y seguridad nacional™.

Que, el Decroto Suprema N® 29894 de 7 de febrero de 2009, de Organizacion del drgano Ejecutive, en
su articulo 22, inciso t) establece que: “al Ministerio de la Presidencia es el ente rector del Gobierno
Etectronico y de Tecnologias de iz Informacisn ¥ Comunicacidn para e sector pliblice del Estado
Plurinactonal de Bolivia, siendo el encargado de establecer las politicas, lineamientes ¥ normativa
especifica para su implementacidn, seguimiento ¥ control”.

Que, el Decreto Supremo N® 2793 de 13 de noviembre de 2013, &n su articule 4, inciso d), sefiala que;
"5S¢ debe implementar los controles tacnicos ¥ administrativos gue se reguieran pars prosanvar iy
confidencialidad, integridad, disponibilidad, autenticidad, ne repudio v conflabilidad de ia informacidn,
brindande seguridad y los registros, ewvitando su falsificacidn, extravid, utilizacién v acceso no
auforirado o frauduw/entn”,

Que, el Decreto Supremo N® 2514 de B de septiembre de 2015, articule 7, Incise 1), sostiene que la

3 Agencia de Goblerno Electrdnico y Tecnologlas de Informacian ¥ Comunicacidn [(ASETIC) establecars

“laz lineamientos técnicos en seguridad de fa informacidn para las entidades del sector pdbiles”,
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Que, el Decreto Supremo N® 3251 del 12 de Julio de 2017, de aprobacién del Plan de Implementacidn

de Goblerno Electrdnico, que establece como una de las lineas estratégicas la seguridad Informatica ¥
de la Informacidn.

QL!-E.. a8 Resolucitn Administrativa AGETIC/RA/DD51/2017 de 19 de Septiembre de 2047, aprueba los

“Linearnientos para ls elaboraciin e implamantacion de los Planes Institucionales de Seguridad gde la
Infermacion de las entidades del sector publica”

CONSIDERANDO:

Que, mediante Decreto Supremo N9 3592 de 13 de junlo de 2018, se crea la Empresa Boliviana de
Alimentos y Derivados (EBA), por la fusidn a partir de la disolucion sin liguidacion de fa Empresa Plblica
Productiva Lacteos de Bolivia-LACTEQSBOL, Empresa Boliviana de Almendra vy Dertvados-EBA, v la
Empresa Publica Productiva Aplcola-PROMIEL, iniclando actividades el 1 de septiembre de 2018,

Que, conforme al Articulo 3 del citado Dedrato Suprema N9 3592, EBA tlene personaiidad Juridica y
patrimonio propio, duracién indefinida, autonomia de gestiin técnica, financiera, administrativa, legal v
comercial, de caracter estratégico cuye fin es genarar excedentes econdmicos para potenciar e
desarroflo econdmico productivo y financlar 1a atencidn de politicas soclales del pals. El Articule 2, Inciso
b) establece, entra las atribuciones v funciones del Gerente Ejecutivo, Ia de aprabar la organizacian,
Bslructura, pianes, programas, proyectos, reglamentos ¥ manuales necesarios para el funclonamianto ¥
desarrolio de las actividadas de la empresa,

Que mediante Resolucién Suprema N® 23874 de 21 de agosto de 2018, se designa al cludadano Javier
Dante Freire Bustos como Gerente Ejacutive de |a Empresa Baliviana de Alimentos v Derivados {EBA}).

CONSIDERANDO:

Que, el Informe de la Gerencia de Planificacion del Desarralle, INF/GPD/UTIC/2019-0209 de 2 de
oclubre de 2019, emitido por el Responsabie de Sistemas de ta EBA, concluye que el Reglamento
elaborado cumple con los eriterios de la Unidad de Sistemas, por lo gue se manifiesta la conformidad
técnica, para los & capitules v sus 21 articulos, recomienda remitir el reglamento a |as unidades que
carrespondan para dar curso a los trdmites de aprobacidn necesarios,

Que, al Informe de la Gerencia de Planificacian del Desarrollo, INF/GPD/UNC/2019-0041 de 7 de
octubre de 2019, emitido por la Unidad de Normas y Calidad, sefiala que el Reglamanto de Seguridad
de la Informacidn tiene por objetivo establecer los requisitos y condiciones del procesa de seguridad de
la Informacién de la Empresa Boliviana de Alimentos ¥ Darivados. El reglamento contiene 21 articules
contenides en 6 capitulos, ajusténdose a lo establecido en el Manual del Sistema de Gestibn
Dacumental en cuanto al contenide y la forma. Asimismo, concluye el cltado Reglamento ha sido
elaborade, revisado y wvalidado por las instancias responsables de su implementacidn y recomienda
remitir a la Gerencia Juridica para que se emita informe fegal y resolucidn administrativa,

Que, la Gerencla Juridica mediante Informe INF/GE/AL/Z019-0289 de 15 de noviembre de 2019,
concluye que el Reglamento de Seguridad de la Informackan cuyo objetivo es &l establecer los
requisitos v condicianes para la elaboracién e Imglementacidn del proceso de seguridad de infarmacidn
de la EBA, ha sido elaborado en el marce de los lineamientos para la elaboracion e Implementacién de
los Planes Instibuclones de Informacidn de |as entidades del sector pdblico, redactado por los miembros
del Consejo para las Tecnologias de Informacian v Comunicacidn .del Estade Plurinacional de Bolivia
(CTIC-EPB) y el Centro de Gestién de Incidentes Informaticos (CGL), aprobado por la Resolucidn
Administrativa AGETIC/RA/0051/2017 de 19 de Septiembre de 2017 ¥ se encuentra debldamente
fundamentado técnica v legalmente en su procedencia, no contravinlends ninguna disposician lagal
vigemnte,



POR TANTO;

El Gerente Ejecutivo de la Empresa Boliviana de Al t =
T e e el imentes y Derivados - EBA, en uso de sus funciones

RESUELVE:

SEGUNDO.- [nstruir a la Gerencia de Planificacidn
¥ Desarrolio su difusidn a toda al
Empresa Boliviana de Alimentos v Derlvados (EBA}, para su conocimiento y apﬁ:a.:mn.E oyl

Registrese, comuniquese v archivese,

jauier b, Fregre Bustos
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REGLAMENTO DE SEGURIDAD DE LA INFORMACIGN
EMPRESA BOLIVIANA DE ALIMENTOS Y DERIVADOS
CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. (OBJETIVO)
Estoblecer los requisitos y condiciones para la elaboracian e implantacién del proceso de
seguidad de lo informacion de la Empresa Boliviana de Alimentos y Derivados - EBA,

ARTICULD 2. (MARCO LEGAL)

a) Lay N1 44 de & de agosto de 2011, Ley General de Telecomunicocionas, Teanclogias de o
Infermacién y Comunicacian;

b) Decreto Supremo N°29894 de 7 de febrare de 2007, de Orgonzacién del Organo Ejecutivo
que estoblece que el Minkterio de 1o Presidencia se constituye en el drgans rector dal
Gobiemo Elecirénico y Tecnologies parg la nformocién ¥ Comunicacidn;

c) Decréto Supremao MN°2514 de 9 de sepliembre de 2015 de Creacion de Ia Agencia de
Gobéemno Elecindnico y Tecnologias de la Informacian ¥ comunicacian:

d) Decreto Supremao N°3251 de 12 de julic de 2017 de Aprobocian del Pan de Implemeantacian
de Gobleme Becirdnco:

@) Decrelo Supremo N 793 de 13 da noviembre de 2012 del Reglamente da lo Lay Mo 154;

f) NB/SO/IEC/27000:2010 da Gesfidn de Seguridod de lo Informocién. para las definiciones.

ARTICULO 3,  (ALCANCE Y AMBITO DE APLICACION)

L E presente reglamento alcanza a todos los Rrocesos que genaran aclivos de infarmocidn y
que se requiene apiicar confroles de seguridod de ocuerdo a su natwalezo, temafio y
complajidod de los mimos,

. Todos los servidores piblicos de la EBA son responsables del resguardo fisico v elecfrdnico de
los actives de Informacién que adminishran, los medics que lo contlenen,

ARTICULO 4. (DEFINICIONES)

a) Active: as fodo aquello que fiene valor para una enfidad:

b) Active de Intormacién: Conocimiento o datas gque tienen volor para lo organizacian:

€} Acuerdo de Confidencialidad: Documente en =l cual el servidor piblice y/o terceros se
comprometen a respetar lo confidencialidad de la informacian ¥ @ usario solo para el fin que
w8 estipube;

d) Amenaza: Causa Potencial de un incidente no deseado, puede dor lugar a dafics en un
sisterna o en una ocrgantzacian:

e) Apetilo de desgo: Nivel mdaximo de fesgo gue una institucidn o enfidad esté dispuesta o
aceptar o soportan

f) Comité de Seguridod de la Informacién (C31): Equipo de trabajo conformade para gesfionar,
promover e impulsar iniclativas de seguridod de 1a infarmiacin:

g) Confidencialidad: propiedad que determing que la informacién no esté disponiole ni sea
revelada o individuos, enfidades o proceses no autorizodos;

h) Custodio de Active de Infermacién; Servidar plblico encargado de administrar v hacer
electivo los controles de seguridad definides por el responsable de actives de la informacian:

) Disponibllidad: propledad de acceso ¥ uso de Informasian o enlidades autorizadas cuando
estas 1o reguieran:

Regiaomento de Seguidod de kg Infermacion
Empresa Bolviona de Afimenias v Dervasos 1y
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l) Impacte: Cambio advenc en la operacion nomal de un proceso de o empresa

k) Integridad: Fropiedod que salvaguarda lo exactitud y completitud de g infarmacién:

[} Polilica de Seguridad de lo Informacién (PSI): acciones o direchices que establecen o
postura de lo empresa en relacién o lo seguridad de la informacién, incluidas dentio del Plan
Institucional de la Seguridod de la informacian:

m)Plan |nstitucional de deguridad de la Informacién (PISI): Documento gue estoblece |as
octividodes relafivas a lo organizacisn ¥ gastion de lo seguidad de la informacién de ia
empraso;

n} Responsable de Activo de Informacién: Servidar Poblico de nivel jardrquico gue fiens Ia
responsabilidad vy atibucién de esiablecer ios requisitos de seguridad vy lo closificacian de
nformiacidn vinculoda ol ocliva enmarcode al proceso del cual es responsabie:;

o) Responsable de procesos: Servidor publico de nivel jerdrquico que fiene la responsabilidad v
ofibucion de estoblecer los oclividades. roles ¥ responsabiidades de ios procesos:

P) Responsoble de Seguridad de la Informacién (RS1): Servidor plblico responsable de gestionar,
planificar, desarollar & implementar el Plan Instituciongd! de Seguridad de g Informocidn;

q) Riesgo: Combinacian de la probabilidad de un slecio odverso v su consecuencia:

r) Seguridad de la Informoclén: Es | preservacidn de lo confidencioidad, integridod
disponiblidad de la informacién: tfambién pueden estar involucrodos afras propiedades
como fo outenticidad, responsabidad. no repudio ¥ confiabllicdod:

3) Seguridad Informdtica: Es el conjunio de narmas, procedimientos y hemamientos que se
enfocan en la proteccion de o infroastructura cemputacional y todo lo relocicnado con esta
¥ especiaimente con la infarmacisn contenido ¥ circulonbe:

f) Servidor Piblice: Persona individual que indepandienfemente de su jerarquin y colidod,
presto servicios en relocién de dependencio de la EBA, cuoiquiera que sea su fuente de
fincnciomianto:

v) Usuarie de Inlarmacién: Persona autorzado que accede y ulilizo la informocitn en medios
fisico o digitoles para propdsitos praplos de su labar,

¥) Vulnerabilidad: Debiidod de un gctive o confrel, que puede ser explotada por ung
amenaza.

ARTICULD 5. (RESPONSABILIDADES)

I,

.  Gerente Ejeculiva

a) Estar informado sobve & estade de seguridad de la Informacidn de ko EBA:

b) Designor al Responsable de Sequridad de la Infarmacian

¢} Conformar ol Comité de Seguridad de la Infarmacian:

d) Asegurar que los objefives v clcances del Plan Insfitucional de Seguridad de la Informocidn
ean compatibles can los cbjetivos del Plan Estratégico Emnpresaniak

e) Destinar recurses  odministratives, financieros v humanos para la eloborocién e
implementocion del PISi;

f) Aprobar el PISIE:

g) Cumplr y hacer cumpiir el PISI:

h) Asumir acciones necesarias o faver de la saguridad de lo informacian,

Gerente de Gestién Empresarlal

a) Representar ol Gerente ejecutivo onte el comiid de segundad de lo Intermocién cuando sea
Necesano;

b) Apoyar o elaborocién del Plan nstiticional del seguridad de la informacidn:

Reglomenta de Seguridiod de o informaeicn
Emgresa Bolviano de Alimentos v Dervadss 9
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¢) Gestionar occiones de coordinacian con bos diferentes unidades organizacionales de o
empresd pora apoyar lo elaboracién fanto de la Politico de segunidad de o Informacian
como el Flan inshitucional de Saguridad de fa Informacian,

H. lefe del Departamento de Tecnologias de la Informacién ¥ Comunicocién:

a) Uderar la elaboracién del Plan de Jeguridad de la Informeacisn

b) Proponer los medidas perfinentes para garantizar ka seguridod de la informacian:

<) Monitorear lo gestidn de conlingencias lacnoidgicas:

d) Olras que en desarolo & implementacion del Plan Instifucionol de Seguridod de |a
Informacion se requisran.

V. Getencla Juridica

a) Proporcionar apoyo v asistencia legal ol proceso de propuesto, disefio, eloboracidn e
implantacion fonte de la Poffica de Seguidod de la Infarmacién como de ekl Plan
Institucional de Seguridod de la informacian,

ARTICULO 6. (ELABORACION Y ACTUALIZACION)

La elaboracion del reglamenio & lsle del Departomenta de Tecnologlas de ka Infarmacian v
comunicachon as resporsabilidod del Jefe del Deparfamento de Tecnalogias de la Informacion ¥
Comunicacion; asi como de su octualizacidn de acuerdo a los resuthados de su oplicacidn an la
EBA 0 cuando se emifiera normativa nacional sobre la maoteria que requiera ojusies al
reglamenio,

ARTICULO 7.  (APROBACIGN)
Lo aprobocidn del presente reglomento es responsobilidad del Gerente Eecutive de la EBA
mediante Resolucian Administirativa EXPIaL,

ARTICULO B.  (DIFUSION ¥ CUSTODIA DE LOS DOCUMENTOS)
El lele del Departamento de Narmas ¥ Calidod es responsabde de io difusidn del reglamento da
Seguidod de la Infarmocidn mediante medics flskcos ¥ digitates

El Deparfamento de Normas y Calidad come responsable del sisfema de gesiidn documental de
o empresa, serd custodio de los Documentos Nematives infemaos en originales.

CAPTULO Il
MARC O INSTITUCIONAL

ARTICULO ¥.  [COMITE DE SEGURIDAD DE LA INFORMACION)

Bl Gerente Ejecutivo designord of persanal que conformand el Comité de Seguidod de lo
Informacian [CS1) mediante resolucidn administrafiva, Para lo confesmacion se fomard en cuento
el tamafie de kg estructure crganizafiva, el volumen ¥ lo complejidod de sus procesos.

Bl C5l estord conformodo al menes por:

a) El Gerente Ejecufivo, en calidad de presidente del CSI:
b) Gerentes de drea:
€} ElfLos responsable(s) de Seguidad de lo Informacian.

ARTICULO 10.  (FUNCIOMES DEL COMITE DE SEGURIDAD DE LA INFORMACION)
a) Revisor el PISK;
b) Promover la aprobocién del PIS| a fravés de o MAE

Regiamento de Seguidad de o infarmasiin
Empreso Balviana de Almenios y Dervacies Ay
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¢} Revisar los Manuales de Procesos y/o Procedimientos de seguridod que se desprendan de lg
Folitica de Seguridad de Io Informacién incarporoda ar el PISI;

d) Proponer estrategios necesarias para la impiemantacion y/o fortalecimiante de controles de
seguiidad en el morco de la mejora confinua:

o) Reqlizar el seguimiento v control de los indicodares ¥ mefricas establecidos y definir jas
acciones que corespondon al respec o)

f) Promover lo concientizacién v copacitacitn en seguricdad de la informacién al interior de 1a
emprasa;

g) Proponer y promaver las acciones necesarias en funcién a la gravedad de los incidentes de
seguridod de la informacién, con el fin de pravanic incidenteas futuros:

h) Otras funciones que resulten necesaras Para la seguridod de la informacidn,

ARTICULO 11, (RESPONSABLE DE SEGURIDAD DE LA INFORMACION)

El Responsable de Seguridad de lo Informacian [R51) serd el o da profesiorial con perfily experdencia
en gestion de seguridad de la informacion, de rivel lerarquies vy con un equipo bajo su supersion
¥ sera designado por el Gerente Becutivo.

Sus funciones son:

a) Gesfionar, elaborar & implementar el PISL;

b) Realizar lo evaluocion de riesgos de teguridad de ko Informacién en coordinocion con los
responsables de aclives de Infarmacisn:

¢) Froponer lo politico de seguridad de la informacian [P} que estard incorporada denire del
P15

d) Gesfionar el cumplimiento del PisE:

e) Baboror manuales de procesos ¥ procedimientos de seguidad especificos Que e

- desprendan de los lineamientss del PiSI ¥ promover su difusidn denfro de la empresa;

f) Sugerdr praciicas de desarrclio de solfware Séguro pora generar procesas formales que
tengan presentes los coniroles de seguridad necesarios parg la empresa;

g) Coordinar la induccidn, capacitacién, comunicacien del parsonol, an &l marco del PISi:

h) Gestionar y coordiner lo atencién v respuesta a incidentes de seguridad de la informacian
en la empresa; d

l) Coadyuvoren la gestidn de confingencias tecnoldgicos;

I} Froponer estrotegias y acclones en mejora de lo seguridad de la informrmacién;

k) Promover la realizacién de ouditoras of P&l

) Gestionar lo mejora continua de la segundad de la informacian;

m)iugerir medidas de proteccion anle Posibles atogues informdaticos que puedan poner an
niesgo las operaciones normales de la empresa:

n) Realizar acciones de infamatica forense, en caso de ser necesofio, para dentificar,
presenvar, onalizar y validar los datos que puedan ser refevontes:

o) Monilorear lo implementacién v uso de mecankmos de seguidad que coodyuven a la
reduccion de los fesgos identificados:

p) Ctras funciones que resulten necesarias para preservar la seguidad de la Infarmacian.

Regiamenio de Seguidod de ko Infarmacian
Empreso Bolviana de Almentos v Derviados 47
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CAPiTULO I
POLITICA DE LA SEGURIDAD DE LA INFORMACION

ARTICULO 12.  (COMTENIDO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION)

a) La Politica de Seguridad de la Infermacion deberd Incluir minimamenie ¥ de farmo no
limitativa principios y posturas de la empresa respecto a:

b) Prefeccion de la inlormocian empresanal anfe omenozas que e originan del recurso
humang;

€} Uso y proteccidn de activos de Informacian:

d) Conlral de occesos arecusos de red, informacion, sisternas v aplicacionas:

&) Proteccion de infarmacién fransmitida o ravés de redes de comunicaciones:

f) Profeccitn de dreas o instolaciones donde se genere, process, rarsmila o almacene
informacion considerada sensible o crilica:

9) Seguidad en el cicls de vida de los sislermnas ¥/o software que se desaralle y/o adguiera:

h) Confinvidod de las operaciones ¥ procesos mediaonte la gestion de Incidentes en sequrtdad
de la Informacisn:

I} Proteccién de informocion fsica documental

) Ofras acciones frufo de Ia evaluacién de flescyo.

La redaccibn de la Politico de Seguridad de Ia Informacian de la empresa deberd ter coherente
con kas nermas i leyes del Estado Pluiinacionol de Balvia, dondo cumplimiente o Normas Basicas
Gubemameantales que definen la jerarquio documenial, los caractersticas ¥ formoio de caoda
documento referide a politicas.

ARTICULO 13,  (ESTRUCTURA DE LA POLITICA DE LA SEGURIDAD DE LA INFORMACION)
Lo estructra de la polifica de seguridad de lo Informacian deberd contener minimamente los
siguientes puntos; '

a) Infredvccidn: Describiendo antecedentes dal documento v temas relocionados a la
seguridad de ko informacion;

b) Términos y Definiclones: Desglosar v aclarar lerminclogla, acrénimes y palobras uliizodas en
la tematica de la seguidad de la informacian:

€) Objelivo Generak Se debe enfocar en el resguardo oe o5 oclivos de Informacién de la
empresa en aspecios relerdos a lo confidencialidad, integridad y disponiblidad de o
informacidn asoclada;

d) Objelivos Especificos: S pueden idantificar aspectos relecionados a la gestién de los activas
da la informocion, gestidn de riesgos. gesfion de incidentes, copaciacian ¥ sersibilizocion de
los documentos que regulan la seguidad:

e) Alcance: 5¢ deberd circunscribir o toda o EMpresa ¥ sus procesos y olros aspectos que
pueda defini &l Comité de Seguridad de la Infarmocidn:

1) Responsabilidodes: Se deberd establecer (as responsabiidodes de fodas aquelias unidodes
organizacionales de la empresa v de los servidares poblicos que porficipen en los diteraritas
Blopas de lo formulacién, ejecucidn v evaluacian de la poifica de lo seguridad de g
informaocian

@) Desarrollo: Se debe explicar lo posiura de la empresa respecio ol PISL los controles de
segundod contemplados de acuerde al andlisis de resgo;

h) Difuslén: Se deberd planteor la postura de lo empresa en cuanto a la difusidn de Io
documentacion generada o partic de ello; ag como los medios ¥ mecanismes de difusidn:
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I} Cumplimiento: S& deberd establecer ko obligatoredad de cumplimianto de la Politica de
Seguridad de |o Informacién;

I} Sanciones: Se deberd esioblecer de forma cloro que el Incumplimientc a lg Polifica de
Seguridad de la Informacian genetand sanciones establecidas el Reglaments Intemo de
Parsonal de o EBA.

ARTICULO 14, (CONTROLES DE LA SEGURIDAD DE LA INFORMACION)
A fines de implementor la polifica de la seguidad de ka informacian, EBA deberd contemplar of
mencs los siguientes confroles de seguridad de la informecion:

a) Seguridad en Recursos Humanos: Se estableceardn macanismos de relacion enfre EBA v el
personal a fin de preservar la infarmacion ala que sa tiene acceso dwante v despuds del
vinculo laboral, Los mecanismos minimamente son:

L Acuerdo de Confidencialidad:

Il. Conclenfizacion, educacidn y farmacidn en seguridad de la informacion:

il. Sanciones a consecuencia del incumpémianto deal PLSI

k. Desvinculocion loboral o cambio de cargo ’

b} Gestion de actives de informacién: Con el fin de preservar lo integralidad, disponibilidad v
confidenciolided de los ectives de infarmacidn se deberd administror, controlar v asigrar
responsabiidades en el uso y proteccion de estos a fravés de:

L. identificacién y responsables de los octives de informacion;

. Chosificacion de la informacian

il Gesfion de medios de almacenamienio remaovibles

c) Conhrel de occesos: (gesticnar los acceses a los servicios ¥ oplicaciones que permiton
controlor, autorizar v asignar privilegios a cuentas de usoric msdiante;

L Documentos normativos y operatives para el control de OECBs0E

il. Administracién de accesos

il. Control de aceesa o redes ¥ sarvicios de red.

d) Criptegrafie: &l uso de técnicos criptograficos aporta mayores niveles de seguridad parg
protager la confidencialidod, aulenficidad e integridad de la informacién, ademds de no

repudio y outenficacidn mediantfe:

l. Ceonfroles criptograficos :

e} Seguridad fisica y ombiental: Asegurar dreas e instolaciones donde se genere, procese o
ransmilla informacién considerada sensible y crifica para lo entided con el objatvo de
prevenir accesos no aulorirodos que comprometan la segunidod de o informacion
madiante:

L Areas & instalociones seguras:

il. Equipamiento;

iil. Seguidad fisica y ambiental en el centro de procasamiento de daios;

1) Seguided de los operaciones: Garanfizar ¥ asegurar que los aclividodes operacionales en
instofaciones de procesomiento de informacian se redlicen de forma comecta medianfe:

L Resporsabiidad de las operacionas:

il. Respoidos.

Q) Seguridad de las comunicaciones: Establecer confroles que parmiton profeger o
informacion - ransmitida o avés de los redes de telecomunicociones reflsjada en
documentos g fravés de; i

L Geslidn de la seguridad en redes:

il. Seguridad del servicio de mersajera eleciénica:

Reglamento de Seguidod de o infarmacian
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Confrol sobre lo Informacion transterida.

h) Desamollo, mantenimiento y adquisicién de sistemas: estoblecer requisitos de seguridad para

L
k)

I
fi,

&l desarallo, mantenimianto ¥ adquisicidn de sistemas que considerar pruebas de seguridod,
pruebaos de calidod y ocepfacién para desanollas Intermos y externos medianie:

Desarralio y mantenimiento de sktemas:

seguidad pora lo adguisicion de sistemas,

Geslién de incidentes de seguridad de lo informacién: Esta blecer mecanismos para o
gesfion de incidenies de seguridad dela Infarmacién para dar continuidad alos OEefOciones
¥ mejorar los conftroles de seguridad implementados a fravés de:

Gestién de Incidentes estableciends Eneamiento, roles, responsabllidades ¥ procedimianios
&n s gestion para una respuesta eficoz ante la ocurencia de aventos adversos relacionadaos
a la seguridad de o infarmacién.

Plan de Contingencias tecnolégicas: Impiemantar un plan que parmita confrolar un Incidente
de seguridad de lo Informacién o una stuacidn de emergencia. minimizando  sus
consecuencias negolivas, Asimismo, debeard determinar 5 requisitos para la seguridad de
la informacion ante siluaciones adversas o aves de:

Implementacién del Plon de confingencias TecnolGgicas.

Cumplimiento. Aseguwar el cumplimients operative del Pis| que conlleva la polfica de
seguridad de la infermacion t o documeniacién resuliante de 1o misma mediante:

Revision de Confroles:

Auditoria al PiSI

ARTICULO 15.  (PLAN DE SEGURIDAD DE LA INFORMACION)

Lo EBA elaborard su Plan Insfitucional de Seguidad de la Infermacion en el marco de loe
Lineamientos para o Boberacién e Implemantacian de los Plones Institucionales de Sequridod de
la Informacion de los Enfidades del Sector Plblice, de acuerdo ol sgulente detalle:

I-

L

({18

Etapa Inicial
El objefivo de esta elopa es o crgantzacian intera en la ERA para ello, se deberd cumplir
todo lo estipulado en los arliculos 9. 10 ¥ 11 del Reglamento de Seguidad de la Informacian

Elapa de Desarrolio
fve fiene el objetivo de definir lo estructura y cantenide del Plan inslitucional da Seguridad
de lo Infarmocion, que al menos deberd contener:

a) Infroduccién, objefivos v alcance:

b) Metodologio de gestion de resgos:

¢) Pofitica de seguridad de lo informacian:

d) Cronogroma de implemeantacian del Plan:
e) Aprobacidn del PisI,

La revision y aprobocion del documento final estard bajo responsablidad del Comité de
segundad de lo Informacion y del Gerente Ejecutive de o EBA

Etapa de Implemeniacién

Tiene ol objetive de establecer las actividodes para la Implementacidn del PISIy comprende:
a) Aplicocidon de Conholes:

b) Capacitacién e induccidn:

¢) Evaluacion y Mejora Confinua:

d) Geslién de Incidentes.

Reglamento de Seguridad de o Wermacion
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ARTICULO 18, (ALCANCES DEL pisi)

El Comité paro o Seguridad de la Informacién delinira los alcances del PISI en funcidn da Jos
proyectos, procesos y operaciones que sean considerados pharfarios parg cumplir con la misién,
vision y objetivos estratégices de la entidad,

CAPITULO IV
GESTION DEL RIESGO

ARTICULO 17,  [GESTION DEL RIESGO)

&l P13l contempila la gestidn del resge en el dmbits de Ia seguridad de la Infermacian, para alio,
EBA adopiard un estandor y/o una metedologia de gesiidn de riesgos dentro de los aleances dal
FIsL con el objetivo de implemantar los coniroles de seguridad o mejorar los contoles yia exstentes,

La metodologia deberd adoptar los criteros de identificacion, clasificacion v valoracion de los
activos deinformacien: la evaluacian del nesgo v fratamienta del tesgo y controles Implementacdos
¥ por implemeniar,

El B3I junto con los responsables de los proceésos identilicados dentro de los aicances del P
coordinard el proceso de identificacién, clasiicacian ¥ walorocidn de los activos de informacian,

ARTICULO 18.  (EVALUACION DEL RIESGO)

EIRSI, en coordinacin con los responsables de los procesos identilicados, realizord lo identificacion,
andlisis ¥ valoracion de los lesgos msociados o los activos . de informacion  previamente
idenfificados, clasificados y valorades, para poder idenfiflicar los vuinerabilidades de los activos de
informacidn y amenazas a las cuales estén expuesias, reqlizando kas sigulentes tareas:

a) ldenfificacidon del fesgo. se lomard en cuenta los vulnerabilidades y amendzas que inciden
en ka confidencialidad. infegridad y disponiblidad de la informacian.

b) Andlisls y valoracién del resge: Paro ol andisis ¥ valoracidn dal resgo e evaluaran los
posibles consecuencios de la matedalizacian de ung amenaza producto de Igs
vulrerablidodes presentes en los activos de informacién,

B RSl presentard los resultados de 1o evaluacién de resgos ol C31 para analizar su priofzacian ¥
ratomiento posterior, ;

Lo priorizocidn puede ser estoblecida a portir del nivel de niesgo maxime definido previamente.

ARTICULD 19.  (TRATAMIENTO DEL RIESGO)
Los responsables de los activos de informocisn an coordinacion con @ C5 deberdn tomar las
deciionas a cerco de las medidas mas apropiadas para el fratamiento del iesgo identificado.

Les controles a implementar deberdin ser closificados por el ceden de prioridad establecido en g
valoracion de rlesgos v analizados por el C51 pora su aplicacion, este proceso de implemariacian
contemplord. plaros de cumplimiento, copacitacion, mélodos de evaluacion, responsables,
FECLNEGS ¥ Ofros gue sean necesaros.

ARTICULD 20.  (CONTROLES IMPLEMENTADOS ¥ POR IMPLEMENTAR)

+8 eloborarg un listodo con los confroles implementados ¥ por implementar, en el que e
enumeraran y enfre ellos minimamente se tomardn en cusnta los controles de seguridad de io
informiacian establecides en el arficuls 14,
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capriuo v
INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

ARTICULO 21.  (INCIDENTES EN LA SEGURIDAD DE LA INFORMACIGON)

EbA eloborard procedimientos para In gesfion ce Incidentes, se establecerdn con cloridod
procesos de planificackén y preparacion, dateccisn ¥ reporte, valoracién y declsién, respuesta y
effedicacién para la mejora confinug ante lo occurencia de incidentes refacionados con la
seguidad de la infermacian,

El RSl se constifuye en el contacto al Intericr v exierior de o EBA para la gesfidn da incidentes y
reportard la ccurencia de incldentes al Centro de Gesfion de Incidentes infermaficos de oouerda
alo normativo vigente,

CAPITULO V)
ROL DE AUDITORIA INTERNA

ARTICULO 22.  (AUDITORIA AL PiSI)

8 Deparfamento de Auditora Inferna de la EBA debaerd evaoluar, controlar, dar seguimiento al PISI
¥ los confroles de seguridad de la informacian contemplados en el Polifica de Seguridad de I
Informacian.

El Departamente de Audiforia interna sard el encorgode de la revision de cumplimisnic dal Pi§i
referide a documentos operativos, méticas o nommas de oudiiona de g Contralono General dei
Estado.

8 auditer podid definic &l enfoque de lo auditada inferna de foma no limitaliva: enfoque a las
seguridodes, enfoque a la informacion, enfoque a lo inkaestruciura lecnoldgica, enfoque al
software de aplicocion, enfoque a las comunicaciones ¥ redes.

Como resuliodo de lo auditora exprasard apmian independiente respecto a la confidencialidad,
mitegridad, disponiblidad y confiablidad de lo informacion: e uso sficas de los recursos
tecnoldgicos; la etectividad del P51 de control Infema asaciads o los fecnologios de la infarmocian
¥ comunicacian,
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